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Dnesni téma Technické pfilohy volné navazuje

na tridilny cyklus o tom, jak zdlohovat data,
nasledné je obnovovat a zabranit tak jejich ztraté.
Ochrana dat se vSak da rozdélit do vice oblasti.
Data chranime nejen proti ztraté, ale také proti
jejich zneuzZiti a nedostupnosti. Pravé kvalitni
reseni v oblasti dostupnosti dat mizZe zpusobit, Ze
klasicka zaloha viubec nebude vyuZita a uzivatel
nepociti, Ze doslo k havdrii na systému. Ochrana
dat spociva také v tom, Ze data jsou jistym zpu-
sobem udrZovana ve stavu, aby zéloha vibec
nemusela byt pouZita.

Zajisténi vysoké dostupnosti klicovych aplikaci

a ochrany dat je v dnesnich spole¢nostech ¢im
dal dulezitéjSim poZadavkem, nebot cena ztraty
dat &i vypadku rdznych IT systému firmy muze
rust do miliond korun. Dnes vds proto chceme
seznamit s tim, jak se systémy daji udrZzovat

v chodu po celou potfebnou dobu provozu,

jak mit data neustéle pristupnd a jak v pfipadé
havarie obnovit nejen data, ale i vSechny systémy
v co nejkratsi mozné dobé. Budeme hovorit o tzv.
plénu Disaster Recovery, coZ v prekladu znamena
»Pldn obnovy provozu po havérii®, a technickych
prostfedcich pro jeho napinéni.

Verim, Ze nasledujici radky budou pro vas zajima-
vé a dobre vyuZitelné ve vasich firmach a orga-
nizacich.

Petr Nepustil
vedouci divize Vyroba / K-net
petr.nepustil@k-net.cz

Aktualni pojem Dostupnost

UZivatelé chtéji mit své systémy, napfiklad hodinky, telefony, auta nebo pocitae neustéle k dispozici.
Dostupnost se vztahuje ke schopnosti uZivatelll pfistupovat ke svym systémidm bud’ za ucelem zalo-
Zeni novych aktivit nebo Upravy &i kontroly stavajicich aktivit, popfipadé pro zjisténi vysledkd jiz usku-
tecnénych aktivit. Jestlize uZivatelé nemohou pfistupovat k systému, fikaji, ze je systém nedostupny.
Dostupnost v IT je nejcastéji definovana jako zajisténi, ze informace je pro oprédvnéné uzivatele
pristupna v okamziku jeji potreby.

Dostupnost v procentech

Dostupnost je obvykle vyjadiena jako procento C¢asu v daném roce, kdy je systém v provozu.
Nasledujici tabulka ukazuje vztah mezi poZadovanym procentem dostupnosti a odpovidajicim
mnozstvim ¢asu, po ktery muiZe mit systém prostoj (byt nedostupny) b&hem roku, mésice, tydne.
Predpokladame, Ze se jedna o systém provozovany v rezimu 24x7.

Dostupnost v % Prostoj za rok Prostoj za tyden

90% 36,5 dne 72 hodin 16,8 hodin
95% 18,25 dne 36 hodin 8,4 hodin
98% 7,30 dne 14,4 hodin 3,36 hodin
99% 3,65 dne 7,20 hodin 1,68 hodin
99,5% 1,83 dne 3,60 hodin 50,4 minut
99,8% 17,52 hodin 86,23 minut 20,16 minut
99,9% ("tfi devitky") 8,76 hodin 43,2 minut 10,1 minut
99,95% 4,38 hodin 21,56 minut 5,04 minut
99,99% ("Ctyfi devitky") 52,6 minut 4,32 minut 1,01 minut
99,999% ("pét devitek") 5,26 minut 25,9 sekund 6,05 sekund
99,9999% ("Sest devitek") 31,5 sekund 2,59 sekund 0,605 sekund

PrestoZe je populdrni uvadét dostupnost systému v % za rok, je presnéjsi a praktictéjsi uvadet RTO (Recovery Time
Objective - ,redlnd doba obnovy*) a RPO (Recovery Point Objective — ,pldnovany bod obnovy“) — hodnoty, které
se vztahuji k dobé obnoveni systému a k mnoZstvi dat, o které muZeme prijit (Oba pojmy budou vysvétleny dale).
Méli bychom si v této souvislosti povSimnout, Ze pojmy provozuschopnost a dostupnost nejsou
synonyma. Systém (server) miize byt totiz v provozu, ale nemusi byt dostupny. To se stane napfiklad
v pfipadé vypadku pocitacové sité.

Vysoké& dostupnost a doba obnovy (High Availability and Recovery Time)

Vysoka dostupnost je systémovy navrh postupu a souvisejicich operaci, ktery zajisti pozadovany
stupen provozni stability béhem urcitého obdobi (viz. vySe uvedena tabulka).

Pro navrh postupu je pravé doba obnovy (recovery time) kli¢ovym parametrem a nasledné vypraco-
vani a ovéfovani ,Disaster Recovery” planu je zakladnim stavebnim kamenem pro dodrzeni smiuv-
nich ujednani spojenych se sluzbami zajisténi vysoké dostupnosti.

Ing. Tomas Knettig
jednatel / IT konzultant
tomas.knettig@k-net.cz
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Ochrana dat a jejich obnova v pripadé vypadku ¢i havarie

Ruzné varianty planu
Disaster Recovery

Pokud uvazujeme o vypracovani planu Disaster Recovery,
mame k dispozici nékolik variant. Podivejme se na nejbéznéj-
§i zplsoby ochrany.

ResSeni na bazi off-line zalohy systéma

» 1. Pokud pouzivame fyzicky server, pouzijeme vhodnou hardwa-
rovou nahradu tohoto serveru, aby v pfipadé vypadku bylo zaji$téno,
7e ze zélohy dokaZeme tento server &i systém obnovit. Musime mit
dostupnou zalohu a dostupny HW, na némz systém obnovime.

» 2. Mame k dispozici virtualni systémy.
a) Mame udrzovany fyzicky server a virtualni server mame pouze pro
pfipad havarie. Tento virtualni server pravidelné zalohujeme a provadime
pravidelnou obnovu tohoto systému s originalnim.

b) Pouzijeme plnou virtualizaci, kdy mame virtualni systém ulozeny
na diskovém poli. V pfipadé havarie serveru dokazeme zprovoznit systém
bez zadsahu administratora na jiném serveru v pIné kvalité.

Reseni zalohy offline variantami znamena, ze uzivatel pozna vypadek. U variant
1 a 2a mlze prijit o néktera aktuaini data, kterd nema ulozena. Naopak u vari-
anty 2b v nékterych pfipadech vypadek nezaznamena.

Reseni na zakladé vysoké dostupnosti systému
» 3. Vyuzijeme dvou systému, které nam bézi paralelné on-line.
PFi této varianté je pIné vyuzivan vykon systému. Musime mit k dispozici
2 HW, na kterych bézi jeden systém. VSechna data jsou ukladana soubézné
na oba systémy, v pfipadé vypadku je pro uZivatele vzdy funkéni jeden sys-
tém. UZivatel vypadek vibec nepozna a nepfijde o zadné data.
ZkusSenosti z praxe nejen spolec¢nosti K-net zatim hovori ve pro-
spéch varianty 2, tedy pro spoluprdci s virtualizacni vrstvou,
a u kritickych systémua pro feSeni dle varianty 3. Varianta 1
znamena nutnost mit zajistény stejny HW. Klasické zalohovani,
pouzivané po dlouhad léta, je dnes jiz pro fadu modernich spo-
le¢nosti pfekonané. PoZaduje odstavky systému a samotné
obnoveni dat trva neumérné dlouho. Casto také chrani pouze
data, ale kromé jejich obnovy nenabizi Zadné jednoduché pro-
stfedky pro obnoveni provozu IT systémd.

ad2) Zjednoduseni planu Disaster
Recovery zavedenim virtualizace

Pojem virtualizace je ve slovnicich vysvétlen jako ,,néco, co neni
realné, ale mlze zobrazovat charakteristickou kvalitu reality”.
A také jako ,néco, co je simulovano v pocitaci nebo pfipoje-
nim na siti“. Tak to uvadi Wikipedie a Wiktionary. Vysvétit tento
pojem hned na zacatku je zadouci, nebot’ pochopeni principu
virtualizace nam dovoluje efektivné vyuzivat jeji viastnosti v IT
a pracovat s aplikacemi a daty kontinualné, bez vypadkl Ci
jinych omezeni v pfipadé havarie apod. Virtualizaci si také
mUzZeme predstavit jako oddélujici vrstvu mezi virtualizovanym
systémem a zafizenim & mezi dvéma systémy tak, aby se

na sobé staly nezavislymi.
Systém 1
(operacni systém)

Virtualiza¢ni vrstva

Systém 2
(hardware)

Systém 1

(operacni systém)

Systém 2

(hardware)

Typy virtualizace

Dnesni IT svét hovofi o tfech typech virtualizace:

» Serverova virtualizace je asi nejznaméjsi a nejpouzivangjsi. Zde je vio-
Zena virtualizaéni vrstva mezi operacéni systém (napf. Microsoft Windows
2003, Linux, aj.) a mezi HW. Operacni systém se tak stava nezavisly na HW
na kterém bézi, coz s sebou pfinasi velkou fadu vyhod prave pro DR.

» Virtualizace desktoptl je provedenim velice podobna serverové virtu-
alizaci. Je vloZena virtualizaCni vrstva mezi desktopovy operacni systém
(Windows XP, Vista, Windows 7 aj.) a mezi HW. Zptsobem pouZiti se vSak
od serverové virtualizace znacné lisi. Jeji hlavni vyznam spociva v centraliza-
ci, energetické Uspore a flexibilité.

» Virtualizace aplikaci je asi nejstarsi virtualizaci viibec, i kdyZ jako o virtu-
alizaci o ni mluvime az s prichodem virtualizace desktopu. Technicky jsou
na trhu dvé varianty jak virtualizaci aplikaci provést:

» Terminalova sluzba i publikovani aplikaci. Vrstvu mezi desktopovym
operaénim systémem a aplikaci zajiSt'uje terminalova sluzba serveru.
Aplikace béZi na serverovém operacnim systému a mezi klientem a ser-
verem jsou prenaseny pouze obrazovky a stisky klavesnice, resp. mysi.
Podminkou této virtualizace je, Ze musi existovat IP konektivita mezi ser-
verem a klientskym zafizenim.

» Streaming aplikaci, resp. vytvareni spoustécich balickd, je metoda, kdy je
aplikace zapouzdrfena virtualizacni vrstvou a stane se nezavisla na deskto-
povém operacnim systému. Aplikace se diky svému zapouzdieni nemusi
instalovat a mize byt spusténa ihned po doruceni na klientské zafizeni.

ZpUsob vyuziti virtualizace pro DR

Pro DR se nejcastéji vyuziva serverové virtualizace. Dlvodem
je hlavné to, Ze zajisténi bezpecného chodu serverl je pro
IT Ukolem ¢islo 1. Pfipadna havérie serverll ma na provoz
spolecnosti nejvyssi dopad ve srovnani s havarii desktopd
Ci aplikaci. Zasadni vlastnosti virtualizace pro DR je pravé
nezavislost operacniho systému na HW. Ziskavame tak

nasledujici zjednodusent:

» V pripadé havarie HW mlzeme nas server spustit skoro na libovolném zafi-
zeni s alespon trochu srovnatelnym vykonem.

» Dobu zprovoznéni systému po vypadku dokazeme zkrétit z nékolika hodin
az dnd na vypadek v fadu minut az sekund.

» Velice jednodude a efektivné dokazeme provadét ovéfovani a testovani
nastaveného planu pro DR.

» Razantné je snizena finan¢ni naro¢nost na udrzeni planu DR ve funkénim
stavu. Vytvorit kvalitni plan DR tak mdzZe i mala spole¢nost.

Princip virtualizace dat

S modernimi systémy je mozné a velmi realné udrZovat data v tzv. kopiich,
a to bud' v kopiich on-line nebo off-ine. Prestavte si, Ze mate konkrétni datovy
soubor, se kterym pracujete. Tento soubor je kopirovan pfi kazdé vasi zmeéné
do néjakého jiného mista, abyste nepfisli o vasi praci v ptipadé, ze zdroj,
na kterém je soubor uloZen, je nefunkéni.

Je-li UloZidté dokumentd ve stavu off-line, znamena to, Zze se jedna o bé&znou
zalohu, kteréa je provadéna prabézné. V pripadé havarie se data obnovi ze zalo-
hy, tzn. uZivatel je presmérovan na zalozni dokument. Tuto skutecnost uzivatel
obvykle poznd, protoZe je vhodnym zplisobem na ni upozornén a je prerusena
jeho prace do doby, nez je zalozni zafizeni pfipraveno nabizet své sluzby. Pokud
je zalozni UloZisté dokument ve stavu on-line, je schopno ihned poskytovat
svoje sluzby a ztratu produkéniho zafizeni nemusi uzivatel zaznamenat vibec.
V tomto pfipadé se jedna o zcela totozné systémy z hlediska datového obsahu
a v8echny zmény, které uZivatel udéla, jsou ukladany na dvé mista zaroven.
Uzivatel nepoznd, na kterém zafizeni pracuje a v pfipadé odstavky jednoho
zafizeni neni jeho pracovni proces nijak ovlivnén.

Virtualizace server( a operacnich systému

Virtualizace server( je oproti virtualizaci dat sloZitéjsi, a to pre-
devsim proto, ze v pfipadé zalohovanych dat nezalezi na tom,
o jaky hardware Ci software se jedna, ale vétSinou data doka-
Zeme obnovit na jakémkoliv systému. U operacénich systémd,
které jsou zavislé na hardwaru, musime na obnovu pouzit stejny
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hardware (proto se spole¢nostem vyplati investovat do nakupu
stejnych server(, které Ize v pfipadé vypadku zaménit).

Tuto nepfijemnost v operaénim systému odstranila pravé virtualizace, ktera
je v souCasné dobé velmi vyuzivana. Virtualni systém (software) predstavuje
vrstvu mezi opera¢nim systémem a hardwarem a diky této vrstvé se operacni
systém stava nezavislym na hardwaru. Pokud tedy zalohujeme operaéni
systém, ktery je na virtuélnim systému, je velmi jednoduché v pfipadé havérie
tento systém na jakémkoliv virtualnim serveru ve velmi kratké dobé obnovit.
Dal$i vybornou vlastnosti virtualizacni vrstvy je to, Ze na jednom hardwaru je
mozné spustit vice operacnich systému. V pfipadé havarie operacniho systému
je tedy velmi jednoduché prevést vSechny systémy, které na tomto serveru
béZely, na jiny hardware, na kterém béZzi virtualizacni vrstva, a po doCasnou
dobu v tomto nouzovém reZimu provozovat na jednom hardwaru daleko vice
server(. Diky virtualizaCni vrstvé dokéZeme velmi efektivné zajistit obnovu pro-
vozu systému po havarii — tedy sluZbu dnes znamou pod anglickym nazvem
,Disaster Recovery“. V pripadé planovanych investic do Disaster Recovery
operacnich systémd je tedy velice zajimavé a Ucelné uvazovat o virtualizaci,
protoZe diky jejim vlastnostem provedete svij Disaster Recovery plan efektivné
a za zajimavou cenu.

Virtualizaéni nastroje

Virtualizadni nastroje nabizeji vSichni predni svétovi hraci, a to
je predevsim VMware, Citrix a Microsoft.

Producenti Oblast .
. Vlastnosti
software rtualizace

prukopnik
technologie
ESX Server virtuali%ace dobré viastnosti
(vSphere) ST pro administraci
operacnich
VMware systémd
virtualizace vyuziva znalosti
VMware VIEW . serverové
desktopl ) )
virtualizace
) virtualizace vytvareni baliCkd

kvalitni a velice
vykonny
64-bitovy
hypervisor
vynikajici
zobrazovaci
protokol HDX

prukopnik
technologie
umi varianty pub-

likace i streamin-
gu aplikaci

XenServer free

Citrix Essentials virtualizace

pro XenServer server(

a Hyper V

Citrix XenDesktop wrtuahzaac e
Citrix desktopl

Citrix XenApp

(Presentation virtualizace

Server, aplikaci

Fundamentals)

virtualiz novy, techni
Hyper V ua oace ovyv ?C . CkY
servert Vyspély nastroj
Microsoft o vyuziva hlavné

) ) virtualizace -

Terminal Services S terminalove

aplikaci .
sluzby

Ing. Petr Nepustil
vedouci divize Vyroba / IT konzultant
Petr.Nepustil@k-net.cz
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ad3) Vysoka dostupnost
a Disaster Recovery on-line

Pohled do historie a zékladni pojmy
Kontinualni zachovéani funkénosti IT systémi vcéetné ochrany

Nicméné do nedavné doby byly tyto technologie vyhrazeny
pouze pro specialni a ¢asto Uzce specializované systémy, které
se staraly napf. o fizeni letového provozu a podobné velmi kri-
tické oblasti nasazeni pocitac(. Nastésti véak doba pokrocila
a dnes jsou podobné technologie dostupné jiz vSem zakazni-
kim. Jaké vSechny pfistupy Ize pouzit?

Jasnou $piCkou mezi systémy nabizejicimi kontinualni dostupnost jsou tzv.
systémy FTS (z anglického Fault Tolerant Systems). Tyto Uzce specializované
servery se vyznacuiji spolehlivosti blizici se 100% a jsou postaveny na kom-
pletné redundantnim hardwaru, kdy je zdvojena opravdu kazda komponenta.
V pfipadé poruchy ¢asti hardwaru tak okamZzité prebira jeji funkci ¢ast zalozni.
Systémy FTS se proto vyznacuji hodné specifickou a nékladnou architekturou
a bé&zi na nich pouze specializovany, na miru psany software s Uzkymi moz-
nostmi nasazeni.

Po téchto proprietarnich systémech jsou dalsi kategorii ser-
verl nabizejicich vy$Si dostupnost systémy DPS (Distributed
Processing Systems), které délime podle pouzité architektu-
ry na systémy MPP (Massively Parallel Processing) a SMP
(Symmetric Multi-Processing). Pod systémy MPP fadime napfi-
klad servery IBM System z. Systémy MPP jsou extrémné Ska-
lovatelné (z pohledu vykonu), ale zaroven nakladné a obtizné
na programovani. VVykon a redundance provozu pak velmi Uzce
zavisi na spravné napsané aplikaci, ktera musi byt napsana tim
nejlépe moznym ,distribuovanym* a redundantnim zplsobem.

v ori

Servery v ,nasi“ serverovné

Systémy SMP jsou dnes nejbéznéji nasazovanymi typy serve-
r(1. Nabizi pomérné slusny vykon vhodny pro vétsinu béznych
komercénich vyuZiti, jednoduchy design a pfijatelnou cenu.
Zaroven jsou to v8ak servery nejméné spolehlivé. Jejich hard-
warova ani softwarova architektura sama o sobé zadna feSeni
redundance pro data ani provoz nenabizi. Abychom dosahli
vySSi Urovné spolehlivosti, je zapotfebi pouZzit specificka soft-
warova feSeni, pfipadné jejich kombinaci s dalSim nakladnym
hardwarem. V dalSi ¢asti ¢lanku se budeme vénovat podrobnéii
klasifikaci systémd, které nabizi zvySenou spolehlivost a on-line
zalohovani provozu pravé pro tyto SMP systémy. Pro moznost
srovnani je dilezité definovat Ctyfi zakladni pojmy.

Vysoka dostupnost anebo také HA (High Availability) je technologie,
ktera si bere za Ukol zpfistupnit Iépe IT systémy uZivatelim a snizit dobu pfipad-
ného vypadku na minimum. Klicem je zajisténi kvalitnéjSiho a spolehlivéjsiho
pristupu uzivatelldl k sluzbam a aplikacim. Tato technologie pocita pro pfipad
selhani s takzvanym procesem ,Fail-over”, po jehoz dobéhnuti maji klienti
k dispozici stejné sluzby, aplikace i data, jako pfed selhanim, a to ve stejné
kvalité. Fail-over pfitom musi byt transparentnim procesem, ktery pro klienty
neznamena zadné pozadavky na ,soucinnost.

Disaster Recovery anebo DR je technologie, ktera zvySuje dostupnost IT
systémud na geografické Grovni. Jinymi slovy chrani dostupnost dat, sluzeb
a aplikaci proti selhani celé ,primarni lokality, at’ uz se jedna o selhani
server(, storage systému, vypadek napajeni, fyzické zniCeni zafizeni ¢i napt.
prirodni katastrofu. Klicem je udrzovani geografické kopie vSech klic¢ovych dat
a zajisténi mechanismu fizeného ,pfepnuti®, tj. Fail-over procesu na drovni
geografickych lokalit. Casto se také hovoii o tzv. vzdalené vysoké dostupnosti
anebo vysoké dostupnosti pres sit’” WAN (HA over WAN).
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Recovery Time Objective (RTO) je mnozstvi Casu potfebné pro obnoveni
dat a provozu. Mlze byt, v zavislosti na pouzité technologii, vyjadfeno v sekun-
dach, hodinach ¢&i dnech.

Recovery Point Objective (RPO) je mnoZstvi dat, o které mdzeme pijit, tj.
do jakého bodu (stavu) v minulosti obnovime data. Opét, v zavislosti na pou-
Zité technologii, se maZe jednat bud’ o nulovou ztratu anebo desitky, stovky &i
dokonce tisice kilobajtu.

Jak mGzeme zajistit vysokou spolehlivost u SMP systému?

Existuje minimalné pét zakladnich moznosti:

® standardni zalohovani s dlouhym ¢asem RTO a vysokou ztratou dat
(vysoké RPO),

» skriptované nastroje na pravidelné kopirovani soubort (napf.
Robocopy), které se vyznacuji nizkym vykonem a nemoznosti pracovat
s otevienymi soubory, ¢as RTO je lepSi nez v pfipadé zalohovani, RPO
je na stejné, nizké Grovni,

B specificka feseni (napf. Microsoft Cluster), ktera nabizi dobré hodno-
ty RTO i RPO, ale maji podstatnd omezeni: specificky hardware, pouze
,Cluster aware” aplikace a jedina kopie dat (nebezpedi ztraty/selhani
Ulozisté dat),

® asynchronni replikace dat, ktera nabizi stejné dobré hodnoty charak-
teristik RTO i RPO jako MS Cluster, ale zarover nabizi dvé kopie dat,
které mohou byt od sebe geograficky oddéleny,

® synchronni replikace dat (napf. hardwarovy mirroring dat storage ser-
verl), kterd nabizi nejlepsi hodnoty RTO i RPO, avsak jedna se zaroven
o velmi nakladné feseni, a to jak vzhledem k nakladim na pofizeni, tak
i na samotny provoz.

Jednotlivé pfistupy vzhledem k charakteristikdm RTO i RPO ilustruje
nasledujici obrazek:

naklady

S
CIJ
k4
>
el
S
X
2
2
L
@
o
Synchronni replikace Asynchronni replikace Tradi¢ni zdlohovéni
Nulovy vypadek Sekundy/Minuty Hodiny Dny
RPO /RTO
Rejstiik
,,Fail-over*

V pocitacich failover (pfekonani chyby) je schopnost prepnout automa-
ticky na jiny - zalozni systém v pfipadé chyby nebo anomalniho ukonce-
ni aktivniho systému.

Recovery time

Doba obnovy (recovery time) je Uzce spojena s dostupnosti. Jedna se
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Porovnejme nyni dva nejrozSirenégjsi pfistupy, a to Microsoft
Cluster server a nastroje na asynchronni replikace, jako jsou
napriklad softwarova feseni Steeleye Lifekeeper anebo Double-
Take. Zakladni srovnani pfinasi tato tabulka:

Sdilené datové ulozisté
(Microsoft Cluster)

Nativné pouze HA ochrana

(bez dalsich produktti)

Jedina kopie dat

Enterprise verze anebo ,cluster
aware” aplikace
Specificky/certifikovany hardware
Omezeni maximalni vzdalenosti uzlt

Asynchronni replikace

(Lifekeeper, Double-Take)

HA, DR ¢i kombinované feseni
Vicenasobné kopie dat
Standardni verze OS i aplikaci
Hardwarova nezavislost

Bez omezeni vzdalenosti

clusteru
Sit'ova infrastruktura s libovolnou Vysoce propustné linky s nizkou
kvalitou latenci

Jakékoliv aplikace
Lze ihned vyuZzit ve stavajici infra-
strukture

Specifické certifikované aplikace
Je nutna migrace serverd, dat i apli-
kaci do prostredi Microsoft Clusteru

Ing. Milan Flutka
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o celkovy ¢as potfebny pro planovanou odstavku nebo ¢as potfebny pro
Uplné obnoveni po neplanované odstavce.

Doba obnovy mUze byt i nekone¢né dlouha za predpokladu, Ze systé-
movy navrh nepocita s nékterymi chybami. Napriklad se mlze jednat

0 pozar, kdy dojde ke znieni datového centra a jeho systému a neexis-
tuje zalozni datové centrum pro pripad havarie.
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