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V minulé Technické pfiloze jsme se vénovali
ochrané dat a obnové v pripadé havarie.
Obecné jsme se zminili o tématu vysoké
dostupnosti dat a systému. V dnesni technické
priloze na toto téma navdzeme a pokusime

se ho rozvést.

Vlysoka dostupnost je stav, kdy se spolehlivost
a provozuschopnost systému (sluZzeb, dat, tech-
niky a podobné) blizi ke 100%. Pro zajisteni této
spolehlivosti nam urcité nebude stacit jeden
systém, protoZe vypadek kterékoliv jeho casti
bude znamenat snizeni kvality poskytovanych
sluZzeb nebo neexistenci sluzby. Vypadek zpu-
sobi i udrzba takového systému, kdy napriklad
dochazi k novému startu operacniho systému.
Shrnuto - jak neplanovana odstavka, tak plano-
vand odstavka zptisobi vypadek. Reseni celého
problému je zdanlivé trividini - systémy zadvojime
tak, aby se dokdzaly navzdjem zastoupit. Pokud
chceme zabezpecit systém i pro pripad Zivelné
katastrofy (poZar, povoderi, atd.), je vhodné zdvo-
jeny systém rozdélit do ruznych geografickych
lokalit. To, jak tuto zaleZitost zrealizovat a jaké pro-
stfedky k tomu potfebujeme, je tématem dnesni
Technické prilohy.
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IT konzultant
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Virtualizace
a zajisténi provozu

Premyslite, jak zajistit nepretrzity provoz systémd a jak vam v tom virtualizace
muze pomoci? Pokud ano, jsou pravé pro vas urc¢eny nasledujici fadky. Timto
¢lankem pokracujeme v tématu virtualizace, s jejimiz typy a pfinosy pro admi-
nistraci firemni infrastruktury jsme vas seznamili v minulém roce.

Prvnim Ukolem v této oblasti je vydefinovani pojmu zajisténi provozu. V soucasné dobé je fun-
govani informacnich systému ve firmach vnimano stéle vice jako poskytovani sluzeb jednotlivych
systémU uzivatellm. V této souvislosti jiz neni tak vyznamné jakou zaruku nam dava vyrobce
hardware nebo dodavatel komunikacni linky, ale zajima nas pravé kvalita a dostupnost pfislusné
sluzby daného systému. Definujeme a uzavirdme tak nové vztahy smluvné zakotvené v Service
Level Agreement (SLA), kterd obsahuje sadu parametrll sluzby. Zjednodusené feceno, uréime
hodnoty, které museji byt spinény, popfipadé sankce v pfipadé neplnéni. Je samoziejmé, ze
u kazdé jednotlivé sluzby je mozno volit parametry individuaing podle jeji dlleZitosti. Ukolem
administrator(l je pak naplnit souborem technickych a administrativnich opatfeni pozadované
SLA. Pfi navrhu systému je nutné si uvédomit, Ze dostupnost sluzby ovliviiuji nejen odstavky
neplanované, ale také planované. Jak ovlivni vyslednou dostupnost sluzby napf. pravidelna
udrzba systémd.

Udalosti, které feSime v souvislosti se zajisténim provozu, délime do téchto tii typ:

1. Planovana odstavka - typicky udrzba hardware, operacniho systému
nebo aplikace

2. Neplanovana odstavka - servis, porucha hardware nebo softwarové
konfigurace apod.

V praxi je mozno definovat jesté jeden typ vypadku, ktery je spiSe podsku-
pinou neplanovaného vypadku.

3. Neplanovana odstavka — havarie a obnova po havarii - nejde jen
o vypadek sluzby, je nutno obnovit cely systém, aplikace nebo data.

Jaka opatfeni mame k dispozici pro dosazeni vysoké dostup-
nosti sluzeb informacnich systému a jak bude vypadat situace,
pokud se rozhodneme pro virtualizaci server?

Jak vidime z vysSe uvedeného popisu jednotlivych typua odstavek
systémtl, prvni dva se od tretiho liSi tim, ze zde nedochazi k posko-
zeni dat. VétSinou se nam tedy jedna o to, Ze na konkrétnim serveru
nemaji uzivatelé k dispozici odezvu od dané sluzby.

Priciny mohou byt velice rozmanité na vSech vrstvach od hardware az po apli-
kaci sluzby. Pokud ma dana sluzba definovanou vysokou pozadovanou
dostupnost, je vzdy potfeba najit technologii, ktera dokaze preklenout Cas
od vzniku incidentu po jeho vyfeSeni.
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Vysoka dostupnost

Standardné mame k dispozici nasledujici opatieni:

1. Redundanci - znasobeni jednotek, které =zajist'uji danou funkci.
Na urovni hardware je dnes jiz standardem, Ze i nekritické systémy vyuzivaji
zdvojeni jednotlivych subsystémd - napéjeni, fadiCe disk(, diskova pole
apod. Nas v tomto pfipadé zajima tataz situace o jednu az dvé Urovné vysSe
- redundance server( (operaéniho systému), sluzeb a dat. Mnoho systému
poditad s touto moznosti jiz ve svych principech fungovani — fadi¢e Active
Directory, DNS servery, mail servery, XenApp farma. Jednotlivé servery
vystupuji samostatné a vnitini algoritmy sluzby zajist'uji spravnou komuni-
kaci klienta se sluzbou.

2. Cluster - jde o situaci, kdy sluzba jako takovéa je poskytovana dvéma
nebo vice systémy, které pomoci Clusterové sluzby zpfistupfiuji sluzbu klien-
tovi pod jednou konfiguraci (napf. IP adresou, nazvem sluzby). Velmi ¢asto
se jedna o systém active/passive, kdy je sluZzba poskytovana z jednoho
systému a v pfipadé jeho vypadku je presunuta na jiny server clusteru.
Dlvodem k nutnosti vyuZit uspofadani active/passive je ¢asto nutnost
zajistit jedine¢ny pfistup k datim pro jediny server. Pfikladem takového
systému je Microsoft Cluster, Symantec Cluster, ale také Symantec Storage
Foundation nebo Citrix Access Gateway Enterprise HA.

3. Load Balancing - je pouzitelny tam, kde samotné servery sluzby pra-
cuji samostatné, ale pfedfazeny systém vytéZzovani (Load Balancing) umoz-
fiuje zpfistupnit sluzbu klientovi pod jednou konfiguraci (napt. IP adresou,
nazvem sluzby). Typickym zastupcem sluzeb je webovy server.

Jak to vypada ve virtualnim prostredi?

Uvedené principy jsou platné i ve virtualnim prostfedi. Podle
pouzité virtualizaéni platformy (VMware, XenServer, HyperV
apod.) je mozné pouzit napf. Microsoft Cluster jak mezi virtu-
alnimi servery, tak mezi fyzickym a virtualnim serverem.
Virtualni hardware pro nase operaéni systémy ziskame instalaci virtuali-
zalni vrstvy (hypervisora) pfimo na fyzicky server. Takto pfipraveny server
nam umozriuje instalovat a provozovat zaroven nékolik virtualnich serverd.
Hovofime pak o hostitelském systému, respektive hostiteli.

Virtualizace nabizi dalS$i moznosti, které mizeme pouzit ve stra-
tegii vysoké dostupnosti. Virtualni servery nejsou totiz pfimo
spojeny s fyzickym serverem, na kterém béZzi. Je mozno je pre-
nést z jednoho hardware na jiny nejenom ve vypnutém stavu,
ale z hlediska vysoké dostupnosti je dulezité, Ze je mozno
presun provést i za béhu virtualniho serveru. Této viastnosti je
mozno v manualnim rezimu vyuZzit pfi ,uvolnéni“ hardware pro

Udrzbu. Systémy hypervisor( s touto akci primo pocitaji, takze
pokud administrator pfepne hostitele do rezimu Udrzby, sys-
tém automaticky premigruje virtualni stroje, které na ném bézi
na jiny hostitelsky systém. Technologie migrace je pouzita i pro
balancing (vyrovnavani) vykonu.

Pfedchozi funkcionalita popisuje vyborné situaci, kterou jsme nazvali ,pla-
nované odstavky“. V pfipadé neplanovanych odstavek je zde funkcionalita,
ktera je nazvana ptimo HA (high availability — vysoka dostupnost). V pfipa-
dé, ze dojde k poruSe hardware hostitele, virtualni servery, které na ném
bézely, jsou spustény na jiném hostiteli. To v praxi znamena vypadek sluzby
v délce odpovidajici startu operaéniho systému.

VySe popisované vlastnosti mé vétsina hlavnich hypervisord. Existuji nékte-
ré, které jsou specifické pro jednotlivé vyrobce. Jednim z nich je funkce
Jfault tolerance”, kterd umoznuje predat funkci virtualniho serveru okamzité
pfi havarii hardware hostitele na jakysi ,stinovy“ virtualni server, ktery bézi
na jiném hostiteli, béhem ms az sekund (podle vytizeni VM).

Pokud dojde k poSkozeni dat, potfebujeme provést jejich obnovu.
Dostavame se ke tretimu typu udalosti. Tady se zfejmé vypadku funkcio-
nality sluzby nevyhneme nejméné po dobu obnovy. Nicméné i zde existuji
systémy, které dokéazi zkratit dobu potfebnou pro zahajeni prace uZzivateld.
Pro zélohu dat a jejich obnovu je mozno pouZit stejné néstroje pro fyzické
i virtualni prostredi.

Pokud jde o virtudlni prostfedi, tam obnova dat bude probihat stejné
jako ve fyzickém prostfedi. Rozdil bude pfi obnové kompletnich systému.
Virtualni stroj je reprezentovan nékolika soubory, se kterymi je mozno mani-
pulovat jako s jakymikoliv jinymi soubory, tedy je mozno je kopirovat a tedy
i zalohovat na disky, popfipadé jind média. Jednotlivi vyrobci virtualizaénich
prostfedi kombinuji vétSinou vlastni nastroje pro zalohu/obnovu s podporou
fedeni tfetich stran. Toto je velmi duleZité proto, Ze je mozno zahrnout virtu-
alni prostfedi do stavajiciho zalohovaciho systému, které dana spolecnost
pouziva. Tyto nastroje také vétSinou dovoluji zalohovat nejen celé obrazy
serverd, které je mozno pouzit pro obnovu celého serveru, ale také zalohu
dat ,zevnitf“ virtualniho stroje.

Ing. Tomas Kiedron
IT konzultant
tomas.kiedron@k-net.cz

Double-Take - rodina nastroju na ochranu dat
a aplikaci pomoci asynchronni replikace

V dne8nim c¢lanku se podrobnéji podivame na zajisténi online vysoké dostupnosti a geografické ochrany - Disaster
Recovery — pomoci néstroji Double-Take. Produkty Double-Take predstavuji spolehlivé replika¢ni a zalohovaci systémy
zajist'ujici obnovu dat i aplikaci - tj. kompletni funkcionality server(l i v pfipadé kompletniho vypadku datacentra nebo
dokonce jeho zni¢eni. Diky ucelenému portfoliu jsou nastroje rodiny Double-Take vhodné do jakékoliv infrastruktury.
Zaroven je mozné nabizet ochranu dat zakaznikim i formou sluzby pomoci programu SPLA (Service Provider License
Agreement) a tim je uSetfit jednorazovych velkych investic — zékaznik plati provozni mési¢ni poplatek a veskeré zajisténi

vysoké dostupnosti mu smluvné garantuje poskytovatel.

Jak funguiji nastroje Double-Take?

| kdyZ Double-Take dnes nabizi celou fadu specifickych néstrojl pro rlizna
prostfedi i nasazeni, obecny princip jejich fungovani pouziva vétSinou
stejnou zékladni techniku pro ochranu dat. Jejim nejvyznamnéj$im sta-
vebnim kamenem je patentovana technologie STAR (Sequential Transfer
Asynchronous Replication). Na serverech jsou sledovana data vSech kritic-
kych sluzeb (pfipadné celych systémd) a zmény v nich jsou na urovni byt

neustale pfenaseny pres sit’ na zalozni servery, které se mohou nachéazet
v naprosto odlisné - sekundarni lokalité. Rovnocenna kopie vSech dat se tak
nachdzi na bezpe¢ném oddéleném misté a slouzi jako zaloha. Navic jsou
v pfipadé vypadku primarnich systému v fadu sekund nastartovany sluzby
na zéloznich serverech, které pouziji aktualni kopii dat a prevezmou identitu
primarnich systému. Klienti vyuzivajici vy$e zminénych sluzeb tak nezazna-
menaji zadny vypadek, nejsou nuceni pferuSovat praci, ani pfestavovat své
aplikace na alternativni systémy.
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Zakladni schéma replikace dat nastroji Double-Take

Rdzné nastroje Double-Take pouzivaji rizné modifikovaného zakladniho
principu replikace v kombinaci s dal§imi nastroji a sluzbami. Existuji Gtyfi
zékladni skupiny softwaru Double-Take, z nichz se pro Ucely tohoto ¢lanku
zaméfime zejména na dvé. Jednéd se o skupiny produktd Double-Take
Availability a Double-Take Backup. Dalsi skupinou je pak Double-Take
Move, nastroje uréené pro zivé migrace systému (operaéni systém, aplika-
ce a data) mezi rGznymi fyzickymi i virtualnimi platformami), a Double-Take
Flex, feSeni pro centralni ukladani, zalohovani a spravu datovych ulozist’ ser-
verl a klientskych stanic pfipojenych k systémdm pomoci iSCSI protokolu.

Zéakladni rozdil mezi dvéma skupinami nastroji Double-Take ur¢enymi
primarné pro feSeni vysoké dostupnosti a Disaster Recovery pfinasi nasle-
dujici tabulka:

Nastroje RTO RPO HA DR
Double-Take Availability )

R . 5 min ~0 ano ano
(fyzické i virtualni systémy)
Double-Take Backup 12 hod -0 -

(fyzické i virtualni systémy)

Rozdily mezi nastroji Double-Take Availability a Double-Take Backup

Nastroje Double-Take Availability

Nastroje Double-Take Availability umi chranit libovolné fyzické i virtualni ser-
very Ci jejich kombinace s rlznymi verzemi operacnich systému Microsoft
Windows - v&etné podpory pro geografické Microsoft Clustery - a linux.
Z pohledu ochrany téchto operacnich systémui a na nich bézicich aplikaci
i dat (tj. musi byt pouZita licence pro patficny operaéni systém) jsou pod-
porovany libovolném fyzické a virtualizované platformy (VMware, Hyper-V,
Citrix XEN atd.). Zaroven existuji dvé specifické verze pro virtualiza¢ni feSeni
VMware ESX a Microsoft Hyper-V, které se instaluji na hostitelské systémy
(hypervisor) a umi chranit virtudIni stroje na drovni obrazu jejich virtualnich
diskd, tj. zcela bez ohledu na uvniti bézici operaéni systém, aplikace i data.
Typy licenci Double-Take Availability se v tomto pfipadé lisi podle verze ope-
racniho systému &i hypervisoru. Princip fungovani je postaveny na bézicich
zdrojovych a cilovych serverech a online replikaci dat. V pfipadé vypadku
primarniho systému dochazi k okamzitému startu jeho zalozni kopie (at’
uz sluzeb na fyzickém serveru Ci celého obrazu na virtualizovaném feseni)
a aplikace i data jsou tak béhem sekund opét dostupnd klientim pod
plvodni identitou. Nebot’ dochazi k pfenosu pouze zménénych bytd, jsou
redukovany pozadavky na vykon, kapacitu i pfenosové pasmo. Princip repli-
kace pfinasi nasledujici obrazek:

Jakakoliv IP sit

Optimalizace pro WAN
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Hlavnim rozdilem je fakt, Ze nastroje skupiny Availability pfinasi online feSeni
s ¢asem vypadku (RTO) v radech sekund, maximalné minut, zatimco néstro-
je skupiny Backup v fadech desitek minut ¢i hodin. Hlavnim ddvodem, zjed-
nodudené feceno, je skutecnost, Ze nastroje Availability replikuji data mezi
dvéma bézicimi systémy, zatimco nastroje Backup vytvafeji neustéle online
image (obraz celého systému) a v pfipadé vypadku je z tohoto obrazu zapo-
tfebi dany server obnovit. Naklady na nastroje Availability jsou pak vyS$si
(vykon, kapacita, licence OS i aplikaci) a na nastroje Backup nizsi (uSetfite
zejména na vykonu a licencich). Béznou praxi pak je, ze u zékaznik( jsou
kritické servery, kde musi byt vypadek eliminovan na minimum, chranény
produkty Availability a méné kritické servery, kde je mozné tolerovat napt.
hodinovy vypadek, chranény nastroji Backup.

Double-TakeAvailability™
Double-Take P

Optimalizace pro WAN
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Replikace dat nastroje Double-Take Availability
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Nastroje Double-Take Backup

Nastroje Double-Take Backup také replikuji neustale online veSkera zmé-
néna data. Na rozdil od produktl z rodiny Availability je v8ak neukladaji
na bézici cilovy server, ale do obrazu konkrétniho chranéného serveru, ktery
spravuje tzv. ,repository” systém. Ten mlze online ukladat desitky produké-
nich server(l a zaji$t'ovat tak, aby byla vzdy k dispozici jejich aktualni online
zaloha. Kromé zménénych dat jsou ukladany i systémové stavy (snapshoty)

Replikace dat a principy obnovy nastroje Double-Take Backup

Produkty Double-Take Backup tak minimalizuji naklady spojené se zaloho-
vanim a obnovou systému pomoci dokonalé zalohy a ochrany produkénich
serverl a Setfi Cas i praci pfi obnové jejich funkcionality. Umozni zarover
uSetfit naklady na zalohovaci software (zalohovaci klient pro ukladani dat
na pasky staci na jediném - repository systému) a pomoci specialni funk-
cionality ,,Cargo” umi feSit hierarchickou archivaci dat (pfesouvani velkych
a dlouho nepouzivanych soubor(i do archivu na zélozni strang).

Hlavni vyhody nastroji Double-Take

» Jednoducha integrace vysoké dostupnosti aplikaci
i dat v libovolném prostredi
» Podpora pro Disaster Recovery diky podpofe ochrany dat
ve vice lokalitach
» Moznost jistit vétsi pocet serverd jedinym zaloznim systémem (N:1)

Rejstrik

Recovery Time Objective (RTO) je mnozstvi ¢asu potiebné pro obno-
veni dat a provozu. MizZe byt, v zavislosti na pouzité technologii, vyjadieno
v sekundach, hodinach &i dnech.

Recovery Point Objective (RPO) je mnozstvi dat, o které mGzeme pfijit,
tji. do jakého bodu (stavu) v minulosti obnovime data. Opét, v zavislosti
na pouzité technologii, se muze jednat bud’ o nulovou ztratu anebo desitky,
stovky ¢i dokonce tisice kilobajtd.

Vysoka dostupnost anebo také HA (High Availability) je technologie,
ktera si bere za Ukol zpfistupnit Iépe IT systémy uzivateldm a snizit dobu
pfipadného vypadku na minimum. Klicem je zajisténi kvalitnéjsiho a spoleh-

livéjSiho pfistupu uZivateld k sluzbam a aplikacim. Tato technologie podita
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Neprodejné

Ochrana vice produkénich servert
pomoci jediné Double-Take
Repository

Obnova serveru zpét
na puivodni systém, novy
hardware ¢i do virtualniho stroje

K-net Technical International Group

a je zaroverl mozné drzet celou historii téchto stavl a tak se i vracet v Case.
Napfiklad, dojde-li k poskozeni dat, instalované aplikace apod. Double-Take
Backup umoZfiuje v pfipadé selhani produkéniho systému, obnovit jeho
posledni stav a data na libovolny server (fyzicky nebo virtualni) s Upiné
rozdilnou hardwarovou konfiguraci. V pfipadé virtualnich serverd je mozné
fidit kompletni ,provisioning“ novych virtualnich strojd, tj. pfed padem tyto
stroje nemusi jesté viibec existovat.

» Dvé kopie produkénich dat — ochrana proti zni¢eni diskového UloZisté
» Spinéni legislativnich pozadavk( (napf. Sarbanes-Oxley Act, Basel Il apod.)
» Garance vysoké Urovné SLA (Service Level Agreement)

» Moznost centralniho zalohovani dat z jediného mista

» Podpora pro systémy Windows, linux, VMware, Hyper-V a dalsi

Vice informaci naleznete na: http://www.doubletake.cz/

Ing. Milan Flutka

obchodni feditel / Kancelarské stroje
obchodni partner K-net
milan.flutka@kancelarskestroje.cz

pro pfipad selhani s takzvanym procesem ,Fail-over, po jehoz dobéhnuti
maji klienti k dispozici stejné sluzby, aplikace i data, jako pred selhanim, a to
ve stejné kvalité. Fail-over pfitom musi byt transparentnim procesem, ktery pro
klienty neznamena zadné pozadavky na ,soucinnost”.

Disaster Recovery anebo DR je technologie, ktera zvySuje dostupnost
IT systéml na geografické Urovni. Jinymi slovy chrani dostupnost dat,
sluzeb a aplikaci proti selhani celé ,primarni lokality®, at’ uz se jedna
o selhani server(, storage systému, vypadek napajeni, fyzické znieni
zafizeni &i napt. pfirodni katastrofu. Kli¢em je udrzovani geografické
kopie vSech klicovych dat a zajisténi mechanismu fizeného ,pfepnuti®,
tj. Fail-over procesu na uUrovni geografickych lokalit. Casto se také hovofi
o tzv. vzdalené vysoké dostupnosti anebo vysoké dostupnosti pfes sit’
WAN (HA over WAN).

Solidea Net Partner s.r.o.

Clen skupiny K-net

Saze¢ska 560/8, 108 25 Praha 10 — MaleSice
Tel. + 420 267 990 521

E-mail: net@solidea.cz, www.solidea.cz
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